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(54) Title: INTEGRATED CIRCUIT ARRANGEMENT CONSISTING OF A FLAT SUBSTRATE 

(54) Bezeichnung: INTEGRIERTE SCHALTUNGSANORDNUNG AUS EINEM FLACHIGEN SUBSTRAT 

(57) Abstract: The invention relates to 
an integrated circuit arrangement whose 
substrate has an integrated circuit that is 
configured on several layers, wherein at 
least one surface of the substrate does not 
have a planar configuration in the direc- 
tion of propagation. 

(57) Zusammenfassung: Es ist eine 
integrierte Schaltung vorgesehen, deren 
Substrat zum einen eine integrierte 

Schaltung aufweisi, die' uHer mehrere Schichten ausgebildet ist, wobei zum indest eine Oberflache des Substrats in einer 
Ausbreitungsrichtung nicht planar gestaJtetisL 
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Beschreibung 

Int^grierte Schaltiangsanordnung aus einem flachigen Substrat 

Die Erfindung betrifft eine integrierte Schaltungsanordnxing 
aus einem flachigen Substrat gemafi Patentanspruch 1. 

Die Entwicklungskosten von integrierten Schaltungen, die sich 
auf einem Halbleiterchip befinden, sind heutzutage so hoch, 
dafi es fiir dgri Wettbewerber zunehraend interessant wird diese 



rep) urn sie nachzubauen . AuSerdem beruhen einige 



zu ^T.alysi< _ 

der heutigen Angriffe auf Halbleiterchips , die deren Sicher- 
heit gefahrden konnen, auf der detaillierten Kenntnis des in- 
ternen Aufbaus dieser Bausteine. Daher wird auch aus Sicher- 
heitsgrunden versucht zu verhindern, daS ein Angreifer De- 
tails Ob^ den Aufbau eines solchen Halbleiterchips erf ahrt . 
Weiterhin sind inzwischen Anwendungen iiblich, bei denen die 
integrierten Schaltungen fest abgespeicherte Daten aufweisen. 
Urn derartige Bausteine vor der Analyse zu schutzen, sind bis- 
her eine Vielzahl von Verfahren bekannt . Beispielsweise ist 
es bekannt, die Oberflache integrierter Schaltungen so abzu- 
decken, daS sie auf optischem Wege nicht ohne weiteres analy- 
sierbar sind. In der EP 0981162 Al ist ein solcher Schutz 
beschrieben. 

Solche SchutzmaSnahmen lassen sich jedoch dadurch umgehen, 
daS die Abdeckung durch vorsichtiges Abschleifen freigelegt 
wird, selbst wenn der O berf lachenschutz atzfest ist. Durch 
schichtweises Abtragen und Fotograf ieren der jeweils freige- 
legten Schicht lafit sich bei derartigen Anordnungen der Auf- 
bau der integrierten Schaltung nachtraglich analysieren. 



Aus der US 5,955,766 ist es bekannt auf einem kuqelf ormigen 
S ubstrat eine integrierte Schaltung auszubilden. Dieses Ge- 
5 bilde ist jedoch nicht mit ublichen Technologien he rstell 



bar 
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Der Erfindung liegt somit die Aufgabe zugrunde, eine inte- 
grierte Schaltungsanordnung vorzusehen, die mit geringem Auf- 
wan<J eine hohe Analysiersicherheit bietet . 

i ' 

Diese Aufgabe wird erf indungsgemag mit den im Patentanspruch 
1 angegebenen MalSnahmen gelost . Dadurch, dafi das Substrat zu- 
mindest in einer Ausbreitungsrichtung d urch den Trager von 
der e benen Form in eine n^Tcht^planar^ gebracht ist, lafit es 
sich mit vertretbarem Aufwand nicht mittels Schleifverf ahren 
derart bearbeiten, dafi die Oberflache schichtweise vollstan- 
dig analysierbar abgetragen werden kann. 

Weitere vorteilhafte Ausgestaltungen der Erfindung sind in 
den untergeordneten Anspruche angegeben. Durch die nicht vor- 
handene Planaritat in einer zweiten Richtung , wird die zuvor 
jangegebene Sicherheit erhoht . Durch das Auftragen eines Mate- 
flru^als, zum Beispiel eines K lebstoffs oder einer aushartbaren 
^Ceram^ ) welches eine hohe mechanische Spannung erzeuat. er- 
folgt die Verformung des Substrates. 



Die gewunschte Verformung kann auch durch mechanische Span- 
nungen erzeugt werden, die in dem Substrat selbst entstehen, 
beispiel sweise durch Veranderung des chemischen oder physika- 
lischen Gefiiges des Substrats. Hierfur sind beispielsweise 
Implantationsverf ahren, Diffusionsverf ahren oder t hermisch e 
Verf ahren nutzbar. Lot- und Verbindungsverf ahren , etwa zwi- 
schen mehreren Subs t rat en, die ubereinander angeordnet sind, 
konnen ebenfalls bei geeigneter Technologie dazu verwendet 
werden, gezielt mechanische "Spannungen im Substrat zu erzeu- 
gen. 

Ein verformtes Substrat behalt in der Regel nach einiger Zeit 
seine verformte Gestalt bei. Um zu verhindern, daS durch Aus- 
liben eines Druckes das Substrat wieder in eine ebene, planare 
Form gebracht wird, konnen auch zumindest auf einer Oberfla- 
che Teilbere iche ent f ernt sein. 
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Durch das Vorsehen von Erhohtmcren auf dem Trager laSt sich 
mit einfachen Mitteln eine sehr aufwendige nicht planare 
Ob^rf lachenform der integrierten Schaltungsanordnung erzie 

len. 

Nachfolgend wird die Erf indung iinter Bezugnahme auf die 
Zeichnung erlautert . 

Es zeigen: 



Figur 1 den grundsatzlichen Aufbau einer integrierten Schal- 
tungsanordnung auf einem Halbleiter-Chip, 

Figur 2 ein erstes Ausfuhrungsbei spiel einer erf indxangsgema- 
Sen integrierten Schaltungsanordnung auf einem Halbleiter- 
15 Chip, 

Figur 3 die Oberflache bei einer Abwandlung des ersten Aus- 
fiihrungsbei spiel s , 

Figur 4 ein zweites erf indungsgemafies Ausf lihrungsbeispiel , 
Figur 5 eine Abwandlung des zweites Ausfuhrungsbeispiels , 

2 0 Figur 6 eine zweite Abwandlung des zweiten Ausf uhrungsbei- 

spiels und 

Figur 7 eine raogliche Oberf lachengestaltung . 

IrC^j^gur l\st der grundsatzliche Aufbau einer integrierten 
25 Schaltungsanordnung dargestellt. Auf einem Substrat 1 sind in 
mehreren Schichten, die hier als die Schichten 2 und 3 als 
Minimallosung dargestellt sind, eine integrierte Schaltung in 
bekannter Weise auf gebaut . Ublich_sind derzeit deutlich mehr 
als zwei Schichten. Minimal ist die Erf indung erst ab zwei 

3 0 Schichten sinnvoll anwendbar, da nur dann eine Schicht vor- 

handen ist, die abgetragen werden kann, um die darunter lie- 
gende Schicht zu analysieren. 

In'^igurJ^ist dargestellt, daS auf der den Schichten 2 und 3 
35 angewandten Seite ein Material_4 aufgebracht ist, das beim 

Ausharten zu einer Verspannung des Substrates 1 fiihrt, so daS 
sich'^eine zumindest in einer Richtung gekrummte Oberflache 
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bildet. Hierzu sind handelsubliche Klebstoffe auf Epoxydharz- 
basis einsetzbar. 

J 

Wird diese Oberflache mit einem Schleifvorgang beispielsweise 
auf Hohe der gestrichelten Linie S abgetragen, so ist von der 
darunter liegenden Schicht nur ein geringer Ausschnitt zu er- 
kennen. Soli auch der Rest der Schicht 3 abgetragen werden, 
so wurde gleichzeitig ein groSer Teil der Schicht 2 ebenf alls 
mit abgetragen werden. 

iner in eine Richtung moglichen Krummung ist, wie in 
dargestellt, auch eine Krummung in zwei Richtunaen 
moglich. Bei heute ublichen Chipdicken von 185 ixm lassen sich 
somit leicht zu Verf ormungen von mindestens 1 ixm uber die ge- 
samte Chipflache erreichen. Dabei ist zu beachten, daS gege- 
benenfalls der Chip starker gedunnt . werden konnte urn eine 
star kere Verformung zu erzielen, Ebeufalls ist an eine tor- 
sionsartige Verformung, wie ±ri (F±^u!rJ7^ zu denken. 

Dabei ist beispielsweise, wie mit den dargestellten Pfeilen 
angedeutet, ein gegengleiches Verdrehen jeweils gegeniiberlie- 
gender Seiten, moglich . 

Urn zu verhindern, dag fur den Fall, dafi es gelingt, das Mate- 
rial 4 abzutragen, mittels Druck das Substrat 1 wieder in ei- 
ne ebene Form zu driicken sei, konnen von der Substratoberf la- 
che Telle A entfernt werden, wie in Figur 2 gestrichelt ange- 
deutet ist. Dies erfolgt entweder durch schrages Abatzen oder 
Schleifen von Randbereichen des Substrates wie auf der linken 
Seite von Figur 2 dargestellt ist oder durch Herausatzen oder 
Schleifen von einzelnen Teilen A, wie auf der rechten Seite 
von Figur 2 dargestellt ist- Auf diese Weise ist gewahrlei- 
stet, dag es nicht gelingt, oder zumindest sehr aufwendig 
ist, das Substrat 1 nach einer Verformung wieder in eine ebe- 
ne Form zu bringen. 

G^mk&\^^^^^y,B^ die integrierte Schaltungsanordnung so auf- 
gebau£, da^^das Substrat auf einem Traaer 5 _a ufaeb-ranbt ist. 
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wobei der Trager 5 das Substrat formt. Auch hier koimten wie- 
der Ausnehmungen vorgesehen sein, die im Zusammenhang mit Fi- 
qur/ 4 nicht dargestellt sind. GemaS der Ausgestaltung nach 



EVigur^^Sj) ist der Trager 5 nicht wie gemafi Figur 4 nur an ei- 
ner Oberflache ver formt, sondern ebenfalls insgesamt aus ei- 
ner ebenen Form in eine gekrummte oder auch verdrehte Form 
gebracht . 

^^^^ « 

In einem weifceren erf indungsgemaSen Ausf uhmngsbeispiel sind 
auf der Oberflache des Tragers 5 Erhebungen 6 ausgebildet. 



die beim Zusammenbringen mit dem Substrat 1, das Siabstrat 1 
zusammen mit seinen auf getragenen Schichten verf ormt . Dies 
kann insbesondere dadurch erfolgen, daS ein ahnliches Materi- 
al 4, wie im gemafi Figur 2 dargestellten Ausf uhrungsbei spiel 



und dem Trager eingebracht ist, der mit dem Trocknen zur Ver- 



Zusammenf assend sei darauf hingewiesen, dafi die Grundidee der 
Erfindung darin beruht, das eine integrierte Schaltung tra- 
gende Substrat dauerhaft so z u verformen, dafi es nicht ge- 
lingt mittels eines Schleifverf ahrens selektiv die auf dem 
Substrat auf getragenen Schichten schichtweise abzutragen. 

Grundsatzlich ist es auch denkbar, einen Halbleiter-Chip mit 
einer grundsatzlich von der Planaritat abweichenden Oberfla- 
che direkt zu fertigen . Auf einer derartigen Chipoberf lache 
sind die ublichen Verf ahrensschritte zu Herstellung inte- 
grierter Schaltungen mit den heute verfugbaren Technologien 
nur sehr schwer einsetzbar, um integrierte Schaltungen mit 
der gewunschten Komplexitat herzustellen. 




in die Zwi s chenr aume zwischen den Erhebungen, dem Substrat 



s pannunq des Substrate s f uhrt . 
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Be zugs zeichenl i s t e 

1 j Substrat 

2 erste Schicht 

3 zweite Schicht 

4 Material (z.B. Klebstoff, Keramik) 

5 Trager 

6 Erhebungen 

A Ausnehmungen 
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Patentanspruche 

1 . / integrierte Schaltungsanordnoong bestehend aus einem f la- 
chigen Substrat(l), auf dem zumindest einseitig eine in- 
tegrierte Schaltung in mehreren Schichten (2, 3) ausge- 
bildet ist, wobei zumindest eine Oberflache des Sub- 
strats (1) zumindest in einer Ausbreitungsrichtung nicht 

planar ist, 

dadurch gekennzeichnet, daS 

das Substrat (1) auf einem Trager (5) angeordnet ist, der dem 

Substrat eine Kriimmung verleiht . 

2. Integrierter Schalt\ingsanordn\mg nach Anspruch 1, 
dadurch gekennzeichnet, daS 

die zumindest eine Oberflache in einer zweiten Richtung nicht 
planar ist . 

3. integrierte Schaltungsanordnung nach einem der vorherge- 

henden Anspriiche, 
0 dadurch gekennzeichnet, daS 

das Substrat (1) durch eine geeignete Verbindungstechnik mxt 
mindestens einem zweiten Substrat verbunden wird, wodurch me- 
chanische Spannungen entstehen, die dem Substrat die Krummung 
verleihen. 



durch gekennzeichnet, dafi 



4. Integrierte Schaltung nach einem der vorhergehenden An- 

spriiche , 

L^Substrat (1) durch chemische oder physikalische Anderungen 
0 des Gefuges des Substrates mechanische Spannungen entstehen, 
die dem Substrat die Krummung verleihen. 

5 . integrierte Schaltungsanordnung nach einem der vorherge- 
henden Anspriiche, 
i5 dadurch gekennzeichnet, daS 
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dem Substrat (1) an einer seiner Oberflachen Teilbereiche 
entfernt sind, so dafi Strukturen entstehen, in die das nach 
Ansptuch 3 aufgebrachte Material eindringen kann. 

6. Integrierte Schaltungsanordnung nach Anspruch 4, 
dadurch gekennzeichnet, dafi 
der Trager (5) an seiner Oberflache mindestens eine Erhebung 
(6) aufweist. 
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(54) Bezeicbnung: INTEGRIERTE SCHALTUNGSANORDNUNG AUS EINEM FLACHIGEN SUBSTRAT 

(57) Abstract: The invention relates to 
an integrated circuit arrangement whose 
substrate has an integrated circuit that is 
conHgured on several layers, wherein at 
least one surface of the substrate does not 
have a planar configuration in the direc- 
tion of propagation. 

* 

(57) Zusammenfassung: Es ist eine 
integrierte Schaltung vorgesehen, deren 

,.. Substrat zum einen eine integrierte 

Schaltung aufweist, die' uber mehrere Schichten ausgebildet ist. wobei zumindest eine Oberflache des Substrats in einer 
Ausbreitungsrichtung nichl planar gestaltet ist. 
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scheinen zu lassen, Oder dutch die das Verdffentlichungsdatum einer 
anderen im Recherchendericht genannten VeroffentRchung belegt werden 
soli Oder die aus einem anderen besonderen Grand angeoeben Ist {wie 
ausgefOhrt) 

*0" VerOffentlichung, die sich auf eine mundllche Offenbarung 
.D- , fine BenuUung, eine Aussteilung Oder andere MaBnahmen bezieht 
P Veroffenlifchung. vot dem miGmaiLxanaS^n Anmeidedatum aber nach 
dem beanspruchten Priontatsdatunn veroffentficht worden ist' 
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Spatere Veroffentlrchung, die nach dem internattorialen Anmeldedatum 
Oder dem Pnoritatsdatum veroffenlllcht worden ist und mit der 
Anmeldung nicht kollidiert. sondem nur zum Verstandnis des der 

Tfe"cSS'an'^^S^ fet^®""*^" ^""^P® zugrundeUegenden 

^t'iS? IVfH-'^^".^^ von tjesonderer Bedeutung; die beanspnichte Effindung 
kaurin aifem aufgrund dieser Veroffentlichung nicht afs neu Oder auf 
ernndenscher Tatigkell beruhend betrachtet werden 

^V"^ besonderer Bedeutung, die beanspruchte E/flndung 
kann nicht als auf erfinde nscher Tatigkeil beruhend betrachtet 
werden, wenn die Veroffentlichung mil einer oder mehreren anderen 
Veroffenthchungen dieser Kategorie in Verbindung gebracht wird und 
dIese Vert^indung fOr einen Fachmann naheliegend ist 
Veroffentnchung, die MitgHed derselben Patentfamilie 1st 



Foimbiatt PCT/ISA/210 (Blatl 2) (Juli 1992) 
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Bevottmachtigter Bedl^steler 
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